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От уязвимости кнедопустимому
повторяющиеся паттерны в 150+ нуликах
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AGENDA

01 · О чем мы
02 · Методология и ограничения
03 · Типы уязвимостей и типы ПО
04 · От уязвимости к недопустимому
05 · Что делать и выводы
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О ЧЕМ МЫ
D A T A S E T
· 50+ проектов непрерывного тестированиявнешнего периметра
· Фокус на high+ уязвимостях без известныхCVE/BDU
· 150+ 0-day уязвимостей
· 250+ уязвимостей для анализа

M O D E L
· vuln_category: A05:2025 Injection
· vuln_type: sql_injection
· potential_impact: [data_disclosure,
account_takeover, ...]
· confirmed_impact: [data_disclosure]
· page_role: erp_platform
· recommended_controls:
[parameterized_queries, input_validation, ...]
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МЕТОЛОГИЯ И ОГРАНИЧЕНИЯ
М Е Т О Д О Л О Г И Я
· датасет – набор уязвимостей, которые невстречались раньше (проектные + 0-day)
· нет CVE/BDU – фокус не на VM
· типы уязвимостей – OWASP 2025 + CWE-like
· типы ПО – собственная классификация· impact – словарь, совместимый по смыслу сCVSS/OWASP Risk Rating· controls – словарь, совместимый по смыслуOWASP ASVS/OWASP Proactive Controls

О Г Р А Н И Ч Е Н И Я

· не универсальная статистика всехуязвимостей
· только внешний периметр
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49%
A01:Broken Access Control

A 0 7 : 2 0 2 5 A u t h e n t i c a t i o n F a i l u r e s - 2 2 . 6%A0 5 : 2 0 2 5 I n j e c t i o n - 2 1%



D R A W I N G № P S T - 0 0 1 R E V . 1 . 0 · D R A F T

ё P R S T C O N · 2 6 . 0 5 . 2 0 2 6 · М О С К В А И В Е З Д Е S C A L E : ∞



D R A W I N G № P S T - 0 0 1 R E V . 1 . 0 · D R A F T

ё P R S T C O N · 2 6 . 0 5 . 2 0 2 6 · М О С К В А И В Е З Д Е S C A L E : ∞

S TORY1 : I d e n t i t y - c h a i n
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S TORY1 : I d e n t i t y - c h a i n
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S TORY1 : I d e n t i t y - c h a i n
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S TORY1 : I d e n t i t y - c h a i n

· Пробив внешнего периметра
· Доступ в критические сегменты контроля / управления /администрирования, etc
· Сбор карты доменных УЗ, материал под фишинг-атаки

Р Е А ЛИ ЗО В А ННЫ Е Н С
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S TORY2 : I DOR E v e r ywhe r e
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S TORY2 : I DOR E v e r ywhe r e
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S TORY2 : I DOR E v e r ywhe r e
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S TORY2 : I DOR E v e r ywhe r e
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S TORY2 : I DOR E v e r ywhe r e
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S TORY2 : I DOR E v e r ywhe r e

· Массовое раскрытие персональных данных и чувствительнойинформации (как работников, так и посетителей)
· Возможность подключаться к видеоконференции
· Возможность влиять на расписание работника

Р Е А ЛИ ЗО В А ННЫ Е Н С
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e
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S TORY3 : 1 C - E n t e r p r i s e

· Массовое раскрытие персональных данных и чувствительнойинформации (как сотрудников, так и пользователей)
· Выполнение произвольного кода
· Демонстрация возможности финансовых и репутационныхрисков

Р Е А ЛИ ЗО В А ННЫ Е Н С
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S TORY4 :Mon i t o r i n g P l a t f o rm

01 · 03
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S TORY4 :Mon i t o r i n g P l a t f o rm

01 · 03
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S TORY4 :Mon i t o r i n g P l a t f o rm

01 ·
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S TORY4 :Mon i t o r i n g P l a t f o rm
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S TORY4 :Mon i t o r i n g P l a t f o rm

· Получение доступа во внутреннюю сеть
· Получение несанкционированного доступа к записям телефонныхразговоров в системе IP-телефонии

Р Е А ЛИ ЗО В А ННЫ Е Н С
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S TORY5 : I n j e c t i o n - c l a s s i c
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S TORY5 : I n j e c t i o n - c l a s s i c
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S TORY5 : I n j e c t i o n - c l a s s i c
Р Е А ЛИ ЗО В А ННЫ Е Н С
· Массовое раскрытие персональных данных и чувствительнойинформации
· Компрометации всех пользователей портала
· Выполнение произвольных команд на хосте
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S TORY6 : CMS and modu l e s

0
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S TORY6 : CMS and modu l e s
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S TORY6 : CMS and modu l e s

· Удаленное выполнение кода (RCE)
· Массовое раскрытие персональных данных и чувствительнойинформации

Р Е А ЛИ ЗО В А ННЫ Е Н С
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e
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S TORY7 : r i c h do cumen t a t i o n / o p en s ou r c e

· Получение доступа к критическим активам, персональным данным,документам
· Развитие атаки и поиск 0-day уязвимостей, эскалация докритических находок внутри интерфейсов, которые стали доступнывследствие применения информации из документации

Р Е А ЛИ ЗО В А ННЫ Е Н С
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Выводы
· Слабый контроль за внешним периметром ипубликация критичных систем
· Проблемы с учетными данными
· Избыточные привилегии
· Проблемы с контролем доступа
· Избыточное раскрытие информации
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Тип ПО & Уязвимость
C M S M o n i t o r i n g
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87%
1C-Enterprise приводят к недопустимому событию

Но кр айн е р е д к о в с т р е ч аю т с я н а в н ешнем периме т р е
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CONTROL S
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ВЫВОДЫ
· Недопустимые события происходят из за комплексапроблем ИБ
· Приоритизировать можно как атакующие так изащитные действия
· Проблемы с учетными данными и контролемдоступа - наиболее массовые паттерны
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COK COMRADE S
Кирилл ПолегаевРоман Маловxh4vmv_babohaРоберт ТоросянРуслан СафиулинАлександр ХабибуллинРоман ЕдутовНикита Поляков

Дмитрий Прохоров ex.Антон ШмаковИгорь ПервушинВиктор ЛазаревСтанислав СавченкоАлексей Седой ex.Марина УдодоваИлья БекеевАртемий Цецерский ex.Александр Черненьков ex.
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?
Q U E S T I O N S · C O M M E N T S · D I S A G R E E M E N T S
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