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::%16777216
артефакт ngrok или баг в Windows?
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Константин Грищенко
отвечаю за развитие технологий SOC в PT X 

более 5 лет в SOC на различных должностях

23 года в практической ИБ

немного младше протокола IPv4

сильно старше чем IPv6

однажды смог установить Win95 с кучи 3½″ дискет
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Примеры упоминаний

https://news.sophos.com/en-us/2022/07/14/rapid-response-the-ngrok-incident-guide/

https://www.logpoint.com/en/blog/a-deep-look-at-the-darkside-ransomware-operators-and-their-affiliates/
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Еще примеры упоминаний

https://ptsecurity.com/research/analytics/itogi-proektov-po-rassledovaniyu-inczidentov-i-retrospektivnomu-analizu-2023-2024/#id18
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И еще примеры упоминаний

https://securelist.ru/trusted-relationship-attack/109620/
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Зачем ходить на конференции?

Спишь? Да

::%16777216
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EVENT ID 1149

Журналы приложений и служб > Microsoft > Windows > TerminalServices-RemoteConnectionManager > Operational
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Какие бывают IP-адреса?

I P v 4  3 2  б и т а

https://datatracker.ietf.org/doc/html/rfc791
https://ru.manpages.org/inet_aton/3
https://learn.microsoft.com/ru-ru/windows/win32/api/wsipv6ok/nf-wsipv6ok-inet_addr
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Какие бывают IP-адреса?

I P v 4  3 2  б и т а I P v 6 1 2 8 б и т
Предпочтительная форма — x:x:x:x:x:x:x:x, x — шестнадцатеричные 
значения восьми 16-разрядных фрагментов адреса.

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
1080:0:0:0:8:8:800:200C:417A

Доступен специальный синтаксис для сжатия нулей:
FF01:0:0:0:0:0:0:0:43
FF01::43

https://datatracker.ietf.org/doc/html/rfc791
https://ru.manpages.org/inet_aton/3
https://learn.microsoft.com/ru-ru/windows/win32/api/wsipv6ok/nf-wsipv6ok-inet_addr

https://datatracker.ietf.org/doc/html/rfc4291
https://datatracker.ietf.org/doc/html/rfc1924
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Какие бывают IP-адреса?

I P v 6 1 2 8 б и т

Могут там встречаться символы `%`?
Могут: 
Scoped literal IPv6 addresses 
(with zone index)

· fe80::1ff:fe23:4567:890a%3
· fe80::1ff:fe23:4567:890a%eth2

Н е т  н и ч е г о  п о х о ж е г о  н а  э т о

::%16777216

https://datatracker.ietf.org/doc/html/rfc4007
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Пора выдвигать гипотезу и проверять

Н о  н а  с а м о м  д е л е  е с т ь

16 777 216dec = 01 00 00 00hex
т.е. одна единица и много нулей

::1 = 0:0:0:0:0:0:0:1
адрес localhost в IPv6 – это тоже одна 
единица и много нулей

Гипотеза: 
::%16777216 в логе – это «странная» 
форма записи IPv6 адреса ::1

Н е т  н и ч е г о  п о х о ж е г о  н а  э т о

::%16777216
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Уточним немного гипотезу

П р о щ е  в  п р о в е р к е  г и п о т е з а :

::%16777216 в логе – это «странная» 
форма записи IPv6 адреса ::1, 
возникающая не из-за ngrok

Как проверять?
Взять что-нибудь другое и провести 
эксперимент

::%16777216 в логе – это «странная» 
форма записи IPv6 адреса ::1

Откуда берётся «странность»?

- виноват ngrok?
- виноват не ngrok?

https://github.com/anderspitman/awesome-tunneling
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Ээээксперименты!

ngrok? localtunnel? …

ssh -L 33389:[::1]:3389 pc.testlab.lan

SSH.EXE!
:33389

[::1]:3389
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Пара слов про API Monitor

API Monitor is a free software that lets 
you monitor and control API calls made 
by applications and services. 
Its a powerful tool for seeing how 
applications and services work or for 
tracking down problems that you have in 
your own applications.

http://www.rohitab.com/apimonitor
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Как найти нужный процесс?
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Расследование
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Расследование
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Расследование
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GetNameInfoW

https://learn.microsoft.com/ru-ru/windows/win32/api/ws2tcpip/nf-ws2tcpip-getnameinfow

NI_NUMERICHOST - возвращает числовую 
форму имени узла вместо его имени
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SOCKADDR

I P v 4  s o c k a d d r _ i n I P v 6  s o c k a d d r _ i n 6
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SOCKADDR
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SOCKADDR

C:\Program Files\rohitab.com\API Monitor\API\Headers\sockets.h.xml
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Улучшенный SOCKADDR
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Повтор эксперимента
Т е п е р ь  н а г л я д н о  в и д н о ,  п о ч е м у  п о л у ч а е т с я  и м е н н о  
: : % 1 6 7 7 7 2 1 6
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Уточняем гипотезу
На вход GetNameInfoW при использовании 
IPv6 по какой-то причине поступает 
«испорченная» структура sockaddr_in6, 
значение IP-адреса в которой «сдвинуто» 
на 4 байта вправо

А  к а к  п р о в е р и т ь ?  Л е г к о  
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Где проявляется проблема?

- 1149
- 4778
- 4779

Журналы приложений и служб > Microsoft > Windows > TerminalServices-RemoteConnectionManager > Operational
Windows Logs > Security
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А может в интернете уже всё описано?

https://learn.microsoft.com/en-us/troubleshoot/windows-client/remote/invalid-client-ip-address-port-number-event-4624
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А может в интернете уже всё описано?

https://learn.microsoft.com/en-us/troubleshoot/windows-client/remote/invalid-client-ip-address-port-number-event-4624
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Настало время немного подебажить

ssh.exe - удобно, но не всегда

Арендовать виртуалку с актуальной 
версией Windows, чтобы быстро проверить 
гипотезу – пара минут

Возиться с открытием SSH для доступа 
снаружи – так себе идея

Арендовать две – в два раза дороже :/

Н е о ч е в и д н ы е  с л о ж н о с т и Н е б о л ь ш и е  л а й ф х а к и

У MS есть удобная утилита - devtunnels

Позволяет «пробросить» порт через Интернет, 
так же, как и ngrok

https://learn.microsoft.com/ru-ru/azure/developer/dev-tunnels/get-started
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Настало время немного подебажить

Точки останова в ходе удаленного 
подключения = «застрять в текстурах»

Н е о ч е в и д н ы е  с л о ж н о с т и Н е б о л ь ш и е  л а й ф х а к и

- многие отладчики позволяют отлаживать 
удаленно

- devtunnel может «пробросить» сразу два 
порта
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Настало время немного подебажить

- нормальный код (нет обфускации)
- есть символы (+100500 к удаче)
- кода много (-100500 к морали)

После API Monitor уже известно место, 
где проблема проявляется, нужно всего 
лишь найти чуть раньше место, где она 
рождается

При отладке точки останова можно ставить 
не только на определенное место в коде, 
но и на доступ к определенным участкам в 
памяти (hardware breakpoints)

Н е о ч е в и д н ы е  с л о ж н о с т и Н е б о л ь ш и е  л а й ф х а к и
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Настало время немного подебажить

Библиотека: rdpcorets.dll
Метод: CUMRDPConnection::GetClientData
Кусок кода: F3 41 0F 7F 86 10 0C 00 movdqu xmmword ptr [r14+3088], xmm0

Заносит 128 бит IPv6-адреса клиента из регистра xmm0 в память по смещению r14+3088
Выше виден код, который заносит значение 17h по смещению r14+3076
3088 - 3076 = 12, запомним это
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Та самая структура WTS_SOCKADDR 

· 17h соответствует константе AF_INET6

· в этом месте видим заполнение WTS_SOCKADDR 
данными об IPv6-адресе клиента

· в структуре WTS_SOCKADDR 4 «лишних» байта
выделены для выравнивания

Н е т р у д н о  з а м е т и т ь
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Парсинг данных как sockaddr_in6

строка для записи в лог формируется в коде 
библиотеки termsrv.dll при помощи вызова 
метода GetNameInfoW из библиотеки ws2_32.dll 

в качестве параметра ожидается указатель на 
SOCKADDR

в случае IPv6 (sin_family = 17h) используется 
смещение 8 байт – и это на 4 меньше, чем 12
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Картинка, чтобы стало понятнее

rdpcorets.dll termsrv.dll, ws2_32.dll
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Какие версии содержат ошибку

- Windows Server 2012 R2
- Windows 10 Pro 22H2 19045.5854
- Windows Server 2019 Standard 1809
- Windows 11 Enterprise 23H2 22631.5335
- Скорее всего все версии, 

начиная с Windows 8
и Windows Server 2012

данные актуальны на 10.06.2025
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Хронология исправления

- 10.06.2025 – репорт в MSRC
- 08.11.2025 – ответ: moderate, no CVE, no 

additional updates will be provided
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Не может быть, чтобы никто не жаловался

https://learn.microsoft.com/en-ie/answers/questions/1810270/is-there-translation-logic-for-ipv6-addresses-in-e
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А может уже поправили? Поправили

Есть ошибка (на 10.06.2025): 
- Windows Server 2012 R2
- Windows 10 Pro 22H2 19045.5854
- Windows Server 2019 Standard 1809
- Windows 11 Enterprise 23H2 22631.5335
- Скорее всего все версии, 

начиная с Windows 8
и Windows Server 2012*

На 25.05.2026:
- Windows 10 Pro 22H2 19045.6456 – есть ошибка
- Windows 11 24H2 26100.1742 – есть ошибка

- Windows 11 24H2 26100.8457 – нет ошибки
- Windows 11 26H1 28000.2113 – нет ошибки
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А может уже поправили? Поправили
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Итоги

::%16777216 – результат ошибки Windows

ошибка в несогласованной обработке одних и 
тех же данных разными модулями

из-за ошибки при любых подключениях к RDP с 
использованием IPv6 в лог попадет неверный 
адрес источника

ошибка не мешает использовать ::%16777216 
как IoC для выявления подключений к RDP по 
IPv6 через туннель (любых, не только ngrok)

ошибочное значение из лога можно 
восстановить и использовать при сборе 
событий в SIEM, в корреляциях, при 
тредхантинге и т.д.
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БОНУС
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1. Взять значение из лога:

0:0:fe80::6e1d:980d%2607874452

2. Часть после % перевести в HEX

2 607 874 452 dec = 9b 71 01 94 hex

3. Убрать слева два нуля, дописать справа 
полученные цифры с учетом обратного порядка байт

fe80::6e1d:980d:9401:719b

Под силу реализовать 
практически в любой SIEM 
или иной системе для 
обработки журналов 
аудита
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